
Cybercrime

Hanko van Giessen 

Account manager Publieke Private Samenwerking

Team Cybercrime Oost-Nederland



Wij werken op baanbrekende en vernieuwende wijze 
aan het voorkomen, verstoren en opsporen van 
cybercrime met als doel een weerbare maatschappij en 
organisatie.



Verschil?



De brede bestrijding



Cybercrime teams

▪ 11 eenheden

▪ 10 Cybercrimeteams

▪ 1 THTC – Landelijke Eenheid



Agenda

▪ Operatie Yuri

▪ Operatie Spider

▪ Operatie Winnie



Casus 1: Operatie Yuri 









Stelling: Wel of niet onderhandelen? 





Stelling: Wel of niet betalen? 



Operatie
Yuri



Casus 2: Operatie Spider



september 2022

Casus Flubot





FluBot

• Internationaal

• Besmetting via het downloaden van een fake tracking app

• Verspreiding via SMS



Stelling: Wel of niet op een externe link klikken? 



Schade

1. Hoge telefoonrekeningen

2. Netwerk overbelast

3. Diefstal crypto en geld via 

internetbankieren

4. Gigantische database aan

contact/persoongegevens



september 2022



Casus 3: Operatie Winnie 



Corrie 75 Slachtoffer 
Bankhelpdeskfraude

- 200.000 euro



Casus Winnie

14 november 2020 melding vanuit vakantiepark 

Ede

- Mogelijke oplichtingspraktijken

- Heterdaad aanhouding 3 personen

- Beslag op diverse gegevensdragers





Casus Winnie – Straattaal

➢ Djoen

➢ Vis 

➢ Spitta sturen

➢ Klemmen

➢ Baro

➢ Lappie

➢ Muur

➢ Pap

➢ Dood maken

= klus/job

= slachtoffer phishing

= pinner of geldophaler sturen

= geld pinnen 

= Rabobank

= laptop

= pinautomaat

= contant geld

= bankpas is geblokkeerd



Casus Winnie - Vonnis

2 Hoofdverdachten

1. 12 maanden gevangenisstraf, waarvan 3 
voorwaardelijk

       Schuldig aan samen plegen van 3 oplichtingen 
       en computervredebreuk

2. Onvoorwaardelijke gevangenisstraf van 2 jaar
       Schuldig aan samen plegen van 8 oplichtingen 
       en computervredebreuk, ook witwassen



Stelling: Wel of niet aangifte doen bij de politie? 





Digitale criminaliteit? Echt niet vandaag!  

7 tips: Voorkom dat  
je slachtoffer wordt 

Tip 1  	
Stel tweestapsverificatie in op je 
WhatsApp. Hoe? Open WhatsApp 
en ga naar instellingen - Account - 
Verificatie in twee stappen. 

Tip 2 	
Controleer het als je bent gebeld 
door jouw eigen bank. Neem zelf 
contact op met je bank om te kijken 
of het klopt. 

Tip 3  	
Maak gebruik van sterke en 
verschillende wachtwoorden 
of wachtwoordzinnen. Bewaar 
deze wachtwoorden in een 
‘wachtwoordkluis’. 

 

Tip 4  	
Voer beschikbare updates direct uit 
op je mobiele telefoon, laptop en 
andere apparaten. 

Tip 5  	
Klik nooit zomaar op een linkje 
dat je krijgt. Controleren kan op 
checkjelinkje.nl 

Tip 6  	
Krijg je bericht van een familielid 
of vriend(in)? Check dit altijd door 
zelf contact met hem of haar op te 
nemen. Een belletje is zo gepleegd! 

Tip 7  
De bank en andere instanties 
vragen nooit om je pincode of 
bankpas! 

Internet is niet meer weg te denken uit ons dagelijkse leven. We doen steeds meer 
online. Ook criminelen zijn online te vinden. Hoe voorkom je dat je slachtoffer 
wordt van cybercriminelen. Wij zetten een aantal tips voor je op een rij! 

#Echtnietvandaag
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