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0—((SI.BERCRIME TEAM _

00ST - NEDERLAND

Wij werken op baanbrekende en vernieuwende wijze

aan het voorkomen, verstoren en opsporen van
cybercrime met als doel een weerbare maatschappij en

organisatie.

&




Verschil?

CYBERCRIME GEDIGITALISEERDE CRIMINALITEIT
Cybercrime waarbij ICT zowel het doel als Cybercrime waarbij ICT het middel is.

het middel is. Delict bestond voorheen niet. Delict bestond voorheen al.

Bijvoorbeeld computervredebreuk, DDoS Bijvoorbeeld online aan- en verkoopfraude,
aanval, ransomware. identiteitsfraude of bedreigingen online.

“Old school

criminaliteit”, | |
gepleegd met Q& ’
nieuwe digitale '
middelen

“‘New crime, new tools™



De brede bestrijding

De aanpak

oOnderzoeken

Book of Crime




Cybercrime teams

= 11 eenheden
= 10 Cybercrimeteams
» 1 THTC - Landelijke Eenheid

Noord-Nederland
Oost-Nederland
Midden-Nederland
Noord-Holland
Amsterdam

Den Haag
Rotterdam
Zeeland-West-Brabant
. Qost-Brabant

10. Limburg

11. Landelijke Eenheid

it s ok bl o

ﬁ Politiedienstencentrum
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Agenda

= Operatie Yurl
= QOperatie Spider
= Operatie Winnie




Casus 1: Operatie Yur!
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All your important files are encrypted!

Any attempts to restore your files with the thrid-party software will be fatal for your files!
RESTORE YOU DATA POSIBLE ONLY BUYING private key from us.

There is only one way to get your files back:

| 1. Download Tor browser — https://www.torproject.org/ and install it.

| 2. Open link in TOR browser - http://lockbitks2tvnmwk.onion/7E3D94FA5
This link only works in Tor Browser!

| 3. Follow the instructions on this page

### Attention! ###

# Do not rename encrypted files.

# Do not try to decrypt using third party software, it may cause permanent data loss.

# Decryption of your files with the help of third parties may cause increased price(they add their fee to our).

# Tor Browser may be blocked in your country or corporate network. Use https://bridges.torproject.org or use Tor Browser over
VPN.

# Tor Browser user manual https://tb-manual.torproject.org/about

11! We also download huge amount of your private data, including finance information, clients personal info, network diagrams,
passwords and so on.

Don't forget about GDPR.




Support chat

c 0

To recover your data and
prevent leakage to public, you
must pay in bitcoins.

Your current price must be discussed in chat.

Contact us in chat and we give you further details.

The information on how to buy bitcoins is written
under the Buy Bitcoins tab.

Support chat

Support

Price for you is §1,200,000. We have
1ta, which will be publishe
f you do not make a payment. After ti
it we will decrypt o
f files that we have taken, remove dato
servers and give you proofs of deletior
vill provide you with secl
your vuinerabilities and be sale again. We are ready

to talk to you and discuss on this matter

Support




Stelling: Wel of niet onderhandelen?




5 REPORT: 00165789

® ¢ | [r/onions:... | €5 superist ... Ahmia - T... | Buy Quality N... 502 Prox... | Novelty IDsb... = @ TheHidd... | FakeNeth... % + ¥

St @ - € @ koybpaltvisgtxés.onion/ne

lands-fak

false-falsified-counterfeit-passports.html ¢  Q search

NETHERLANDS

fakepasspoct@safe-mailnet

fakidpassport@safe-mail.net
PASPOORT

ort@safe-mail.net

Validity

5 years (except for a limited validity period), biodata card entry i¢'2Date of expiryicVa.
Booklet

34 pages, c. 125 X 88 mm.
Laminate

None
Photo

Integrated, the second photograph is of imageperf type.

Numbering

arbitrary number, alphameric information, 9 positions the biodata card, laser engraved, page 3 i¢'2 the back cover, laser perforated.

Observations

This passport was first issued on 9 October 2011 and contains a contactless chip in the biodata card that meets the ICAO
(International Civil Aviation Organization) specifications; From 26 June 2012 on, children have no more been added to their
parentsi¢ 2 passports and are to request a passport of their own; The biodata card is sewn in by means of a special hinge; A
66-paged service passport is also in use.

Price: USD 800

CoL:AS S I -F I.E-D

Miss ion : QEENEEEGEGEE
object : QU

Lorem ipsum dolor sit amet QUG

elit, sed diam nonummy nibh euismod tincidunt ut
laoreet dolore magna aliquam erat volutpat. Ut wisi

enim (D cuis nostrud exerci tation

ullamcorper suscipit lobortis nisl ut aliquip ex ea
commodo consequat . (NG
in hendrerit in vulputate velit esse molestie con-
sequat, vel illum dolore eu feugiat nulla facilisis
at vero QU : o : <5 in
qui blandit praesent luptatum zzril delenit augue

Lorem ipsum dolor sit amet, cons ectetuer adipi-
scing elit, sed diam nonummy nibh euismod tincidunt
ut laoreet dolore magna aliquam erat volutpat. Ut
G uis nostrud exerci

tation ullamcorper suscipit lobortis nisl ut ali-
quip ex ea commodo consequat.

Loren (N conscctetuer adipiscing
elit, sed diam nonummy nibh euismod tincidunt ut
laoreet dolore magna aliquam erat volutpat. Ut wisi
enim ad minim @ -:crci tation
ullamcorper suscipit lobortis nisl ut aliquip ex ea
commodo consequat. Duis autem vel eum iriure dolor:

Authorized:




Stelling: Wel of niet betalen?




Operatie
Yuri

- @

Ragnar Locker ransomware gang taken down
by international police swoop

| Part of the EU Policy Cycle - Empact v |




Casus 2: Operatie Spider



:

Your device is infected with the
FluBot® malware

Android has detected that your device has been
Infected.

FluBot is an Androld spyware that alms to steal
financial login and password data from your
device,

You must Install an Android security update to
remove FluBot.

Install security update



How a Botnhet works
Infected Machine

1 (Bot/Zombie) 2
- ’—'? l.-“."' -
Infection Connection
Cybercriminal 5
Malware (Botmaster) Command &

. Distribution

. Control Server
" f-5-5-0

e i G (W :
e e )

B Botnet

4 . 3

Multiplication Control




FluBot

 Internationaal
« Besmetting via het downloaden van een fake tracking app

 Verspreiding via SMS

DHL: Your parcel is arriving, track
here: http://demo.mipunet.cn/a/

?Irwlaoj8e066 ( H kt F I B t? E
=M o e — [#W3Z4K] New
voicemail: https:// Geinfecteerde telefoon
IEacser Uy pakier erfateknoloji.com = — maakt nieuwe
[mttz?8fuf1183bdy7 . / slachtoffers via SMS
_ @
hoar ety @ — (‘i} ) i
ode R0 \
ol Ly NS ol dered:
Mme\x\ss’w
" SMS met Downloaden en FluBot heeft nu Steelt en maakt misbruik
‘ download link installeren volledige controle van inlog-, contact- en
J ‘pakketje gemist?’ FluBot app over telefoon persoonsgegevens

1. Dit pakket is gekoppeld aan uw
telefoonnummer en kan alleen worden
gevolgd met onze app.

A Aln Aann uanatar varankiing dat Aa



Stelling: Wel of niet op een externe link klikken?




Schade

1. Hoge telefoonrekeningen
2. Netwerk overbelast

3. Diefstal crypto en geld via
Internetbankieren

4. Gigantische database aan
contact/persoongegevens

Gestolen

bankgegevens
mishriiiken

Gegevens online
verkopen (bv
Dark Webl

GET
3AL_GRABBER

Identiteitsfraude

—-X

2
A



Home / Media &

De Nederlandse politie heeft de wereldwijd beruchte Android-malware
FluBot weten vit te schakelen. De malware werkt daardoor sinds een maand
niet meer. Dat maakt Europol bekend op

De Nederlandse po|iNe werkte bii de operatie samen met een aantal internationale

partijen waaronder Europol, de United States Secret Service en onder meer de Belgische,

Ta ked own Of s M S - based FI u Bot Spywa e Australische en Finse politie. De Joint Cybercrime Action Taskforce (J-CAT) leverde ook

ondersteuning bij het onderzoek. Op de dag dat de malware werd vitgeschakeld zette
Europol een virtuele commandopost op voor de codrdinatie tussen alle betrokken

[ ] [ J L ]
I nfectl ng An d ro I d p h o n es autoriteiten. Op dit moment proberen de organisaties de personen achter de malware nog

te identificeren. Verdere details zijn niet bekendgemaakt.

Emotet
GERELATEERDE ARTIKELEN

De Nederlandse politie is de laatste tijd Inferpol: Politie moet meer
wereldwijd samenwerken

tegen cybercriminaliteit

vaker betrokken bij internationale

operaties. Europc\ noemde in januari het

222 vit de lucht halen van het Emotet-botnet in Politie: weer meer
Nederland, dat zo'n miljoen systemen cybercrime gepleegd
had besmet met malware,
An international law enforcement operation involving 11 countries has resulted in the takedown of one of the fastest- in het afgelopen Politie haalt VPNLab

decennlum. DE POIIﬂe mc:c:kie gebrmk van Ofﬂine wegens crimine|e

spreading mobile malware to date. Known as FluBot, this Android malware has been spreading aggressively through SMS,
activiteiten

haar hackbevoegdheid om bij het botnet

stealing passwords, online banking details and other sensitive information from infected smartphones across the world.
Its infrastructure was successfully disrupted earlier in May SAGERTERLIA LN, rendering this strain of malware

inactive.

binnen te dringen.

T 4 tweaKers nieuws Reviews Pricewatch Vraag&Aanbod Forum Carriére  Meer v

Z0ek naar nieuws

Nederlandse politie verstoort infrastructuur |
van FluBot-Android-malware

De Nederlandse politie heeft in mei de infrastructuur van FluBot verstoord, waardoor deze nu niet 0
meer actief is. FluBot werkte met een sms die zogenaamd van een pakketbezorger kwam en kon
wachtwoorden en bankinformatie stelen. De malware bestond sinds eind 2020.

w

T - 0y e . et T .
v o

Europol meldt dat de infrastructuur in mei offline werd gehaald door het cybercrimeteam van de Oost-

b9 3 v / y - Nederlandse politie, na een onderzoek waar elf landen aan meewerkten. Ook de Belgische politie werkte
aan het onderzoek mee. Europol codrdineert het onderzoek en zegt dat verdachten nog worden
geidentificeerd

Hoe de Nederlandse politie de infrastructuur van FluBot kon verstoren, is niet bekend. De infrastructuur is
nu ‘onder de controle’ van politiediensten, schrijit Europol. De Nederlandse politie zegt op het moment
van schrijven 10.000 slachtoffers te hebben losgekoppeld van het FluBot-netwerk en daarbij de
verspreiding van 6,5 miljoen sms'jes te hebben voorkomen

FluBot werd voor het eerst in december 2020 ontdekt en wist in het jaar daarop veel apparaten te =
infecteren. De malware verspreidde zich via een sms-bericht en vroeg ontvangers een app te installeren

om een pakket te volgen, of om naar voicemailberichien te kunnen luisteren. Met de link downloadden
gebruikers in werkelijkheid FluBot




Casus 3: Operatie Winnie



Corrie 75 Slachtoffer
Bankhelpdeskfraude

- 200.000 euro




Casus Winnie

14 november 2020 melding vanuit vakantiepark
Ede

- Mogelijke oplichtingspraktijken
- Heterdaad aanhouding 3 personen

- Beslag op diverse gegevensdragers







Casus Winnie — Straattaal

vV V V V V V V VYV VY

Djoen = klus/job

Vis = slachtoffer phishing

Spitta sturen = pinner of geldophaler sturen
Klemmen = geld pinnen

Baro = Rabobank

Lappie = laptop

Muur = pinautomaat

Pap = contant geld

Dood maken = bankpas is geblokkeerd

&



Casus Winnie - Vonnis

2 Hoofdverdachten

1. 12 maanden gevangenisstraf, waarvan 3
voorwaardelijk

Schuldig aan samen plegen van 3 oplichtingen
en computervredebreuk

2. Onvoorwaardelijke gevangenisstraf van 2 jaar

Schuldig aan samen plegen van 8 oplichtingen
en computervredebreuk, ook witwassen

&



Stelling: Wel of niet aangifte doen bij de politie?







Echt niet
vandaaq.nl

7 tips: Voorkom dat
je slachtoffer wordt

Internet is niet meer weg te denken uit ons dagelijkse leven. We doen steeds meer

online. Ook criminelen zijn online te vinden. Hoe voorkom je dat je slachtoffer

wordt van cybercriminelen. Wij zetten een aantal tips voor je op een rij!

Tip1

Stel tweestapsverificatie in op je
WhatsApp. Hoe? Open WhatsApp
en ga naar instellingen - Account -
Verificatie in twee stappen.

Tip 2

Controleer het als je bent gebeld
door jouw eigen bank. Neem zelf
contact op met je bank om te kijken
of het klopt.

Tip3

Maak gebruik van sterke en
verschillende wachtwoorden
of wachtwoordzinnen. Bewaar
deze wachtwoorden in een
‘wachtwoordkluis’.

#Echtnietvandaaq

Tiph

Voer beschikbare updates direct uit
op je mobiele telefoon, laptop en
andere apparaten.

Tip5

Klik nooit zomaar op een linkje
dat je krijgt. Controleren kan op
checkjelinkje.nl

Tip 6

Krijg je bericht van een familielid
of vriend(in)? Check dit altijd door
zelf contact met hem of haar op te
nemen. Een belletje is zo gepleegd!

Tip7

De bank en andere instanties
vragen nooit om je pincode of
bankpas!

Digitale criminaliteit? Echt niet vandaaq!



« waakzaam en dienstbaar »
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